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ПРОГРАММЫ ДЛЯ ЭВМ
ГЕНЕРАТОР РОЛИКОВ ОПЕРАТИВНОГО МОНТАЖА «ГРОМ 2.0 (Генератор роликов оперативного монтажа версия 2.0)»

Основные термины, определения и сокращения
	Термин
	Определение

	URL (Uniform Resource Locator)
	Система унифицированных адресов электронных ресурсов, или единообразный определитель местонахождения ресурса.
В соответствии с ГОСТ Р 7.0.5-2008 используется для обозначения электронного адреса.

	Авторизация пользователя
	Процедура предоставления прав пользователю на совершение действий в Информационной Системе на основании учетной записи пользователя. 

	Аутентификация пользователя
	Процедура проверки подлинности пользователя путем сравнения введенного им пароля с паролем, сохраненным в БД пользователей.

	БД
	База данных

	Веб-браузер (браузер)
	Программное обеспечение для просмотра веб-сайтов в сети интернет.

	Веб-портал (портал)
	Точка доступа к информации в интернете или сайт, который помогает пользователям в поиске нужной информации.

	Веб-сайт (сайт), веб-ресурс
	Информационная система, предоставляющая пользователям сети Интернет доступ к своему содержимому и функционалу в виде упорядоченного набора взаимосвязанных HTML-страниц.

	Веб-страница (страница)
	Самостоятельная часть портала, представляющая собой текстовый файл в формате HTML и обладающая своим уникальным адресом (URL).

	Выпадающий список
	Элемент графического интерфейса пользователя, позволяющий выбрать одно из нескольких заранее определенных значений параметра.

	Гиперссылка (ссылка)
	Активный элемент HTML-страницы, задаваемый специальным тегом. Выделенный фрагмент текста или изображения, позволяющий загрузить другую страницу или выполнить определенное действие.

	Главная страница
	Первая страница, которую видит пользователь при входе на веб-ресурс (при вводе доменного имени веб-ресурса в адресную строку браузера). Данная страница является обособленной и не включается ни в один из разделов.

	ИС
	Информационная система

	Личный кабинет
	Раздел веб-ресурса, доступный только авторизованному пользователю, в соответствие с его ролью в ИС.

	ПО
	Программное обеспечение

	Поле (поле БД, поле формы)
	Структурный элемент, содержащий однотипную информацию, например, текст, дату, числовые значения и т.п.

	Пользовательская часть Системы
	Пользовательский интерфейс веб-ресурса, отображающийся обычным посетителям.

	Пользовательский интерфейс
	Интерфейс, обеспечивающий передачу информации между пользователем-человеком и программно-аппаратными компонентами системы.

	Программный продукт
	Программный продукт «Генератор роликов оперативного монтажа ГРОМ»

	Роль
	Класс пользователей системы, обладающих определенным набором прав доступа.

	Шапка веб-ресурса (header, хедер)
	Верхняя часть веб-ресурса, отдельный блок, небольшая область, которая отображается на всех страницах и содержит ссылки на важные категории, разделы веб-ресурса, логотип, контакты.



1. Структура программного обеспечения (ПО)
Веб-ресурс, развёрнутый на шаблоне ПО, соответствует следующей структуре:

	№
	Название
	Описание

	1. 
	Главная страница
	На этой странице располагается название веб-ресурса, раздел меню, строка поиска, а также листинг последних проектов по времени загрузки, с возможностью создания нового проекта, редактирования, удаления проекта, а также просмотра готового ролика и получения ссылки на готовый видеоролик.

	1. 
	Страница проекта
	Страница содержит всю информацию о проекте – название, дата создания, тип проекта, заголовок, геотитр, округ, цветовая схема, музыкальный фон ролика, фото и видео файлы, титры, возможность создания ролика для эфирного телевидения в формате MXF.

	1. 
	Страница управления пользователями
	Страница содержит листинг зарегистрированных пользователей с возможностью создания, удаления, редактирования данных пользователя. 

	1. 
	Страница создания/редактирования пользователя
	Страница создания/редактирования конкретного пользователя содержит данные профиля пользователя: к какой организации принадлежит, телеграмм аккаунт для уведомлений, телефон и почтовый адрес для связи, логин, роль пользователя в системе с соответствующими правами, установка пароля. 

	1. 
	Страница корзина 
	На странице содержится листинг помеченных на удаление проектов с возможностью окончательного удаления или восстановления. 






1.1. Описание функционала авторизации и восстановления пароля для программного обеспечения «ГРОМ 2.0»
1.1.1. Авторизация в системе 

Для авторизации в административной панели программного обеспечения «ГРОМ 2.0» пользователь должен открыть сайт в браузере.
Страница авторизации содержит:
- поле для ввода электронной почты c валидацией формата электронной почты и проверкой на наличие адреса в базе активированных аккаунтов;
- поле для ввода пароля (поле защищено и скрывает вводимые символы);
- в случае неверного ввода учетных данных, пользователь получает подсказку указывающую на ошибку.

1.1.2. Восстановление пароля в системе 

Если пользователь забыл свой пароль, он может восстановить доступ, на странице авторизации.
Требования к функционалу восстановления пароля:
- на странице авторизации пользователь может нажать на ссылку для восстановления пароля;
- в появившемся окне пользователь может ввести электронный адрес, связанный с его аккаунтом;
- поле ввода электронной почты проверяет корректность введённого адреса;
- в случае неверного ввода данных в поле для электронного адреса, пользователь получает подсказку указывающую на ошибку;
- нажатие на кнопку «Отправить» позволяет получить на указанный электронный адрес письмо для восстановления пароля.

1.1.3. Выход из личного кабинета в системе 

Выход из личного кабинета осуществляется из административной панели.
Требования к функционалу выхода из системы: 
- кнопка выхода из системы расположена на видном месте и имеет название соответствующее название;
- после нажатия на кнопку, пользователя перенаправляет на страницу авторизации, а его сессия завершается.

1.2. Описание раздела управления всеми активными видеороликами в системе 

Раздел «Все ролики» предназначен для управления видеоматериалами, загруженными пользователями сервиса «ГРОМ 2.0». Пользователи могут выполнять следующие операции: создавать, просматривать, фильтровать, редактировать и удалять видеоролики. Данный раздел является основным инструментом администрирования видеоконтента в системе.
На странице расположена информация о количестве материалов и кнопки пагинации, которые позволяют пользователю переключаться между страницами таблицы.
1.2.1. Поле поиска и фильтр в системе
В верхней части страницы расположены инструменты поиска и фильтрации видеоконтента.
Функционал поиска и фильтрации видеоконтента отвечает следующим минимальным требованиям:	
- поле поиска позволяет пользователям вводить ключевые слова для быстрого нахождения необходимых роликов;
- фильтры предоставляют возможность устанавливать параметры для отображения нужных материалов. Фильтры включают следующие опции:
· выбор гео для отображения роликов, связанных с конкретным регионом или муниципалитетом;
· фильтрация роликов по пользователям, создавшим материалы;
· возможность отфильтровать и отобразить только готовые ролики;
- после установки параметров фильтрации пользователю необходимо осуществить нажатие на кнопку ввода параметров, чтобы обновить список роликов;
- для отмены всех примененных фильтров предусмотрена кнопка их сброса.
1.2.2. Таблица видеоматериалов в системе
Ниже панели фильтров расположена таблица с роликами. Таблица содержит следующую информацию:
- порядковый номер материала в таблице; 
- уникальный идентификатор ролика;
- дату и время создания ролика;
- название ролика в системе;
- гео метку (если пользователь указал ее при создании ролика);
- формат, спецификации и хронометраж монтажа;
- текущий статус ролика: создание ролика, готовность ролика, редактирование или ошибку; 
- имя пользователя, создавшего ролик.
В таблице предусмотрены иконки управления для выполнения различных операций над роликом:
- редактирование перенаправляет пользователя на страницу редактирования выбранного ролика;
- загрузка позволяет пользователю загрузить готовый ролик на свое устройство;
- просмотр позволяет открыть готовый ролик для просмотра в новой вкладке;
- удаление позволяет удалить ролик из системы и отправляет его в корзину.
В видимой части страницы должна располагаться кнопка создания ролика. Нажатие на кнопку открывает форму для ввода данных и загрузки исходных файлов для создания ролика.

1.3. Функционал создания проекта для видеоролика

После нажатия на кнопку создания ролика пользователь попадает в окно создания нового проекта. Первым шагом пользователю необходимо выбрать тип видеоролика и длительность из предложенного списка (шаблон ролика).
После того как параметры выбраны, необходимо нажать на кнопку создания ролика по выбранному шаблону. В результате создается черновик проекта, который будет доступен для дальнейшего редактирования.
От выбранного шаблона видеоролика зависит используемая заставка в начале и конце ролика, а также стилистика оформления.
Если пользователь передумал создавать новый проект, он может отменить операцию. Для этого нужно нажать кнопку «Отменить» или кликнуть на крестик в правом верхнем углу окна. После отмены создание нового проекта прекращается, и у пользователя закрывается окно.
В системе созданы и доступны для выбора в зависимости от роли пользователя графические шаблоны для следующих центральных органов исполнительной власти Московской области – Министерство здравоохранения Московской области, Министерство государственного управления Московской области, Министерство образования Московской области, Министерство информации и молодежной политики Московской области, Министерство ЖКХ Московской области, Министерство инвестиций и промышленности Московской области, Министерство экологии Московской области, Министерство благоустройства Московской области, Минсельхоз Московской области, Министерство транспорта Московской области, Министерство культуры и туризма Московской области и Минэнерго Подмосковья. 

Каждое министерство может создавать ролики нескольких типов:
· вертикальный ролик без синхронов;
· горизонтальный ролик без синхронов;
· горизонтальный ролик с возможностью добавления синхронов:
· вертикальный ролик с возможностью добавления синхронов. 

1.4. Требования к загружаемым материалам в систему

Поддерживаются видеофайлы в формате MP4 с использованием кодека H.264, а также файлы формата MOV.
Для загрузки принимаются изображения в форматах JPG, PNG и WEBP.

1.5. Типы видеороликов в системе «ГРОМ 2.0»

С помощью системы можно создавать ролики как в вертикальном, так и горизонтальном расположении, с синхронизацией звука или без нее. Длительность роликов варьируется от 30 до 180 секунд.

1.5.1. Создание горизонтального видеоролика до 60 секунд без синхрона

Ролик без озвучки, созданный в горизонтальном формате, длительностью до 60 секунд. Ролик включает в себя от 3 до 6 блоков с обязательным минимальным количеством загружаемых файлов — 4. В качестве дополнительной опции доступна функция «Интершум», которая воспроизводит звуки загруженного видео тише фоновой музыки. 
После выбора типа, соответствующей длительности и формата ролика перед пользователем откроется страница проекта. И на первом шаге следует заполнить следующие данные: 
- название проекта в системе;
	- геотитр; 
- музыкальный фон выбирается из предложенных вариантов;
- установить или отключить заставки в начале ролика. 
Перед переходом к следующему шагу - загрузке фото и видеоматериалов, заполненные поля на этой странице надо сохранить. 
На следующем шаге пользователь загружает материалы. Ролик разделен на блоки. Каждый блок ролика можно заполнить одним или двумя файлами (видео и/или изображение). Структура и содержание блоков в горизонтальном видеоролике до 60 секунд без синхрона:
- Заставка. Видео длительностью 5 секунд. Заставка вставляется автоматически, визуальное оформление зависит от выбранного типа материала и не требует отдельного добавления. Использование заставки необязательно;
- Блок 1. В блок можно загрузить два файла, это может быть видео и/или изображение. Обязательный блок для заполнения;
- Блок 2. В блок можно загрузить два файла, это может быть видео и/или изображение. Обязательный блок для заполнения;
- Блок 3. В блок можно загрузить два файла, это может быть видео и/или изображение. Обязательный блок для заполнения;
- Блок 4. В блок можно загрузить два файла, это может быть видео и/или изображение. Необязательный блок для заполнения
- Блок 5. В блок можно загрузить два файла, это может быть видео и/или изображение. Необязательный блок для заполнения;
- Блок 6. В блок можно загрузить два файла, это может быть видео и/или изображение. Необязательный блок для заполнения
- Конечная заставка. Видео длительностью 5 секунд. Вставляется автоматически и визуальное оформление зависит от выбранного типа материала и не требует отдельного добавления. Использование обязательно.
Изображения в видео имеют автоматический хронометраж в 5 секунд. Это означает, что на готовом ролике каждое изображение будет отображаться в течение 5 секунд. Видео также имеет начальный хронометраж в 5 секунд, который может быть увеличен до 10 секунд. Пользователь может изменить хронометраж видео, воспользовавшись соответствующей кнопкой на видеофайле для установки начала и конца видео, а также для регулировки хронометража с помощью ползунка. Также имеется возможность предварительного проигрывания выбранного фрагмента ролика, сохранения изменений или их отмены.
В каждом блоке ролика имеется поле для ввода титров. Это поле имеет ограничение по количеству символов, которое отображается над строкой ввода текста. После ввода титра пользователь должен сохранить текст, который будет отображен на ролике, либо очистить его.
Пользователь имеет возможность удалить загруженные файлы из блоков. Удаление загруженных файлов осуществляется нажатием на кнопку удаления для конкретного файла.
После загрузки необходимых файлов и настройки всех блоков кнопка создания ролика становится активной. Нажатие на данную кнопку запускает процесс генерации ролика. После начала процесса создания ролика пользователя перенаправляет на страницу со списком проектов, где можно увидеть статус генерации создаваемого ролика.

1.5.2. Создание горизонтального видеоролика 60-180 секунд с синхроном

Ролик с синхроном (фрагмент интервью участника события), созданный в горизонтальном формате, длительностью 60-180 секунд. Ролик включает в себя от 4 до 7 блоков с обязательным минимальным количеством загружаемых файлов — 8. В качестве дополнительной опции доступна функция «Интершум», которая воспроизводит звуки загруженного видео тише фоновой музыки. 
После выбора типа, соответствующей длительности и формата ролика перед пользователем открывается страница проекта. На первом шаге следует заполнить следующие данные: 
- название проекта в системе;
	- геотитр; 
- музыкальный фон выбирается из предложенных вариантов;
- установить или отключить заставку в начале ролика. 
Перед переходом к следующему шагу - загрузке фото и видеоматериалов, заполненные поля на этой странице надо сохранить. 
На следующем шаге пользователь имеет возможность загрузить материалы. Ролик разделен на блоки. Каждый блок ролика можно заполнить одним или двумя файлами (видео и/или изображение). 
Структура и содержание блоков в горизонтальном видеоролике 60-180 секунд с синхроном:
- Заставка. Видео длительностью 5 секунд. Заставка вставляется автоматически, визуальное оформление зависит от выбранного типа материала и не требует отдельного добавления. Использование заставки необязательно;
- Блок 1. В блок можно загрузить два файла, это может быть видео и/или изображение. Обязательный блок для заполнения;
- Блок 2. В блок можно загрузить два файла, это может быть видео и/или изображение. Обязательный блок для заполнения;
- Блок 3 с синхроном. В блок можно загрузить два файла, это может быть видео и/или изображение. Длительность 10-90 секунд. Обязательный блок для заполнения;
- Блок 4. В блок можно загрузить два файла, это может быть видео и/или изображение. Обязательный блок для заполнения;
- Блок 5 с синхроном. В блок можно загрузить два файла, это может быть видео и/или изображение. Длительность 10-90 секунд. Необязательный блок для заполнения;
- Блок 6. В блок можно загрузить два файла, это может быть видео и/или изображение. Необязательный блок для заполнения;
- Блок 7. В блок можно загрузить два файла, это может быть видео и/или изображение. Необязательный блок для заполнения;
- Конечная заставка. Видео длительностью 5 секунд. Вставляется автоматически и визуальное оформление зависит от выбранного типа материала и не требует отдельного добавления. Использование обязательно.
Изображения в видео имеют автоматический хронометраж в 5 секунд. Это означает, что на готовом ролике каждое изображение отображаются в течение 5 секунд. Видео имеет начальный хронометраж в 5-10 секунд, который может быть увеличен. Пользователь может изменить хронометраж видео, воспользовавшись соответствующей кнопкой на видеофайле для установки начала и конца видео, а также для регулировки хронометража с помощью ползунка. Также имеется возможность предварительного проигрывания выбранного фрагмента ролика, сохранения изменений или их отмены.
В каждом блоке ролика имеется поле для ввода титров. Это поле имеет ограничение по количеству символов, которое отображается над строкой ввода текста. После ввода титра пользователь обязан сохранить текст, который будет отображен на ролике, либо очистить его.
В третьем и пятом блоке вместо титров есть два поля для ввода имени и должности выступающего на ролике.
Пользователь имеет возможность удалить загруженные файлы из блоков. Удаление загруженных файлов осуществляется нажатием на кнопку удаления для конкретного файла.
После загрузки необходимых файлов и настройки всех блоков кнопка создания ролика становится активной. Нажатие на данную кнопку запускает процесс генерации ролика. После начала процесса создания ролика система перенаправляет пользователя на страницу со списком проектов, где можно увидеть статус генерации создаваемого ролика.

1.5.3. Создание вертикального видеоролика до 60 секунд без синхрона

Ролик без озвучки, созданный в вертикальном формате, длительностью до 60 секунд. Ролик включает в себя от 3 до 6 блоков с обязательным минимальным количеством загружаемых файлов — 4. В качестве дополнительной опции доступна функция «Интершум», которая воспроизводит звуки загруженного видео тише фоновой музыки. 
После выбора типа, соответствующей длительности и формата ролика перед пользователем открывается страница проекта. На первом шаге для заполнения доступны следующие данные: 
- название проекта в системе;
- музыкальный фон выбирается из предложенных вариантов;
- установка или отключение заставки в начале ролика. 
Перед переходом к следующему шагу - загрузке фото и видеоматериалов, заполненные поля на этой странице надо сохранить. 
На следующем шаге пользователь может загрузить материалы. Ролик разделен на блоки. Каждый блок ролика можно заполнить одним или двумя файлами (видео и/или изображение). 
Структура и содержание блоков в вертикальном видеоролике до 60 секунд без синхрона:
- Заставка. Видео длительностью 5 секунд. Заставка вставляется автоматически, визуальное оформление зависит от выбранного типа материала и не требует отдельного добавления. Использование заставки необязательно;
- Блок 1. В блок можно загрузить два файла, это может быть видео и/или изображение. Обязательный блок для заполнения;
- Блок 2. В блок можно загрузить два файла, это может быть видео и/или изображение. Обязательный блок для заполнения;
- Блок 3. В блок можно загрузить два файла, это может быть видео и/или изображение. Обязательный блок для заполнения;
- Блок 4. В блок можно загрузить два файла, это может быть видео и/или изображение. Необязательный блок для заполнения
- Блок 5. В блок можно загрузить два файла, это может быть видео и/или изображение. Необязательный блок для заполнения;
- Блок 6. В блок можно загрузить два файла, это может быть видео и/или изображение. Необязательный блок для заполнения
- Конечная заставка. Видео длительностью 5 секунд. Вставляется автоматически и визуальное оформление зависит от выбранного типа материала и не требует отдельного добавления. Использование обязательно.
Изображения в видео имеют автоматический хронометраж в 5 секунд. Это означает, что на готовом ролике каждое изображение будет отображаться в течение 5 секунд. Видео также имеет начальный хронометраж в 5 секунд, который может быть увеличен до 10 секунд. Пользователь может изменить хронометраж видео, воспользовавшись соответствующей кнопкой на видеофайле для установки начала и конца видео, а также для регулировки хронометража с помощью ползунка. Также имеется возможность предварительного проигрывания выбранного фрагмента ролика, сохранения изменений или их отмены.
В каждом блоке ролика имеется поле для ввода титров. Это поле имеет ограничение по количеству символов, которое отображается над строкой ввода текста. После ввода титра пользователь обязан сохранить текст, который будет отображен на ролике, либо очистить его.
Пользователь имеет возможность удалить загруженные файлы из блоков. Удаление загруженных файлов осуществляется нажатием на кнопку удаления для конкретного файла.
После загрузки необходимых файлов и настройки всех блоков кнопка создания ролика становится активной. Нажатие на данную кнопку запускает процесс генерации ролика. После начала процесса создания ролика пользователь будет перенаправлен на страницу со списком проектов, где можно увидеть статус генерации создаваемого ролика.

1.5.4. Создание вертикального видеоролика 60-180 секунд с синхроном

Ролик с синхроном (фрагментами интервью участников события), созданный в вертикальном формате, длительностью 60-120 секунд. Ролик включает в себя от 4 до 7 блоков с обязательным минимальным количеством загружаемых файлов — 8. В качестве дополнительной опции доступна функция «Интершум», которая воспроизводит звуки загруженного видео тише фоновой музыки. 
После выбора типа, соответствующей длительности и формата ролика перед пользователем откроется страница проекта. На первом шаге для заполнения доступны следующие данные: 
- название проекта в системе;
	- геотитр; 
- музыкальный фон выбирается из предложенных вариантов;
- установить или отключить заставки в начале ролика. 
Перед переходом к следующему шагу - загрузке фото и видеоматериалов, заполненные поля на этой странице надо сохранить. 
На следующем шаге пользователь приступает к загрузке материалов. Ролик разделен на блоки. Каждый блок ролика можно заполнить одним или двумя файлами (видео и/или изображение). Структура и содержание блоков в горизонтальном видеоролике 60-180 секунд с синхроном:
- Заставка. Видео длительностью 5 секунд. Заставка вставляется автоматически, визуальное оформление зависит от выбранного типа материала и не требует отдельного добавления. Использование заставки необязательно;
- Блок 1. В блок можно загрузить два файла, это может быть видео и/или изображение. Обязательный блок для заполнения;
- Блок 2. В блок можно загрузить два файла, это может быть видео и/или изображение. Обязательный блок для заполнения;
- Блок 3 с синхроном. В блок можно загрузить два файла, это может быть видео и/или изображение. Длительность 10-90 секунд. Обязательный блок для заполнения;
- Блок 4. В блок можно загрузить два файла, это может быть видео и/или изображение. Обязательный блок для заполнения;
- Блок 5 с синхроном. В блок можно загрузить два файла, это может быть видео и/или изображение. Длительность 10-90 секунд. Необязательный блок для заполнения;
- Блок 6. В блок можно загрузить два файла, это может быть видео и/или изображение. Необязательный блок для заполнения;
- Блок 7. В блок можно загрузить два файла, это может быть видео и/или изображение. Необязательный блок для заполнения;
- Конечная заставка. Видео длительностью 5 секунд. Вставляется автоматически и визуальное оформление зависит от выбранного типа материала и не требует отдельного добавления. Использование обязательно.
Изображения в видео имеют автоматический хронометраж в 5 секунд. Это означает, что на готовом ролике каждое изображение будет отображаться в течение 5 секунд. Видео также имеет начальный хронометраж 5-10 секунд, который может быть увеличен до 10-45 секунд. Пользователь может изменить хронометраж видео, воспользовавшись соответствующей кнопкой на видеофайле для установки начала и конца видео, а также для регулировки хронометража с помощью ползунка. Также имеется возможность предварительного проигрывания выбранного фрагмента ролика, сохранения изменений или их отмены.
В каждом блоке ролика имеется поле для ввода титров. Это поле имеет ограничение по количеству символов, которое отображается над строкой ввода текста. После ввода титра пользователь обязан сохранить текст, который будет отображен на ролике, либо очистить его.
В третьем и пятом блоке вместо титров есть два поля для ввода имени и должности выступающего на ролике.
Пользователь имеет возможность удалить загруженные файлы из блоков. Удаление загруженных файлов осуществляется нажатием на кнопку удаления для конкретного файла.
После загрузки необходимых файлов и настройки всех блоков кнопка создания ролика становится активной. Нажатие на данную кнопку запускает процесс генерации ролика. После начала процесса создания ролика пользователь будет перенаправлен на страницу со списком проектов, где можно увидеть статус генерации создаваемого ролика.

1.6. Описание раздела управления пользователями в системе «ГРОМ 2.0»

На странице «Пользователи» размещен полный список зарегистрированных пользователей, имеющих доступ к сервису «ГРОМ 2.0». Эта страница предоставляет информацию о каждом пользователе, что позволяет администраторам управлять доступом и правами пользователей в системе. Таблица на странице содержит минимальный набор следующей информации:
- уникальный идентификационный номер пользователя;
- дату регистрации пользователя в системе, позволяющую отслеживать время его подключения к сервису;
- имя пользователя;
- адрес электронной почты пользователя используемый для авторизации в системе;
- роль пользователя в системе, которая определяет его права и доступ к различным функциям и разделам сервиса;
- группу, к которой принадлежит пользователь. Эта группа определяет доступный пользователю набор шаблонов для разных типов видеороликов.
На странице пользователь может найти кнопки для редактирования профиля пользователей и управления их статусом активности. В данном разделе также отображается статус пользователя: активный или неактивный.

1.6.1. Добавление нового пользователя в систему

Для добавления нового пользователя надо нажать кнопку «Новый пользователь». После нажатия на кнопку откроется новая страница профиля с анкетой для заполнения. На этой странице необходимо ввести данные о пользователе:
- имя;
- телеграм;
- телефон;
- адрес электронной почты;
- роль;
- группу пользователя;
- пароль.
Затем внесенные данные в анкету надо сохранить. После того, как пользователь успешно добавлен он может пользоваться системой.

1.6.2. Профиль пользователя в системе

Профиль пользователя доступен для просмотра и редактирования через боковое меню или через выпадающий список. После нажатия на пункт в меню откроется страница с профилем пользователя. На этой странице отображаются все текущие данные учетной записи, включая имя, адрес электронной почты, контактный телефон, роль и группу.
На странице пользователь может изменить имя, телеграм, номер телефона и обновить пароль. После редактирования обязательно надо нажать на  кнопку сохранения, чтобы изменения вступили в силу и были применены к учетной записи пользователя.

1.6.3. Роли пользователей в системе

При создании нового пользователя в системе можно назначить ему одну из трех ролей, каждая из которых определяет уровень доступа и функциональные возможности пользователя:
- Пользователь. Пользователь видит и может редактировать только те ролики, которые он создал самостоятельно. Материалы, созданные другими пользователями, для него скрыты. Разделы «Пользователи» и «Корзина» не доступны пользователю.
- Модератор. Модератор обладает более широкими правами в группе пользователей. Он имеет доступ к административным функциям, может просматривать и редактировать не только свои собственные ролики, но и все ролики, загруженные другими пользователями из той же группы. Модератор может видеть содержимое корзины и управлять им. Также он имеет полный доступ к разделу «Пользователи», где может видеть список всех членов группы и добавлять новых пользователей с правами пользователя или модератора.
- Администратор. Администратор не привязан к какой-либо группе пользователей и имеет доступ ко всем роликам через административную панель. Он может видеть и редактировать материалы, созданные другими пользователями. Администратор имеет доступ к разделу «Пользователи», где он может создавать новых пользователей, отключать их доступ, изменять их роли и группы. В разделе «Корзина» администратор видит все удаленные ролики, созданные любыми пользователями, и может ими управлять.
Информация о роли пользователя выводится в личном кабинете.

1.7. Удаление роликов в системе

Корзина служит хранилищем для удаленных роликов. На странице корзины отображается таблица с подробной информацией о каждом удаленном материале, включая его название, дату удаления и пользователя, который выполнил удаление.
В корзине пользователи могут выполнить полное удаление роликов. Полное удаление приводит к безвозвратному удалению ролика из системы. Это действие не может быть отменено, и удаленный материал будет утерян навсегда.
Также пользователь может воспользоваться Восстановлением ролика. Восстановление позволяет вернуть удаленный ролик обратно в активный список, делая его вновь доступным для просмотра и управления.

1.8. Выход из аккаунта

Для выхода из аккаунта и завершения сессии пользователю надо нажать на кнопку выхода, расположенную на странице личного кабинета или в меню выпадающего списка. После нажатия на кнопку пользователь будет автоматически разлогинен.

1.9. Интеграцию системы и ГИС «Терминал» по API

Интеграции сервиса «ГРОМ 2.0» и «Терминал» произведена посредством API. 

1.9.1. Метод POST /grom/info-units/

Этот метод позволяет передать все необходимые данные для создания инфоповода в «Терминал». Основные параметры:
- author - это ID пользователя в системе «Терминал», который станет автором инфоповода;
- title - заголовок инфоповода;
- content - текст инфоповода;
- videos - видеофайл, который загружается в хранилище сервиса и прикрепляется к инфоповодам как медиафайл;
- country_region - ID региона, в котором необходимо создать инфоповод.
Загрузка видеофайла может занять некоторое время. Инфоповод переводится в статус REVIEW только после завершения загрузки. При импорте инфоповода через сервис «ГРОМ 2.0» в поле «Первоисточник» автоматически указывается ГРОМ.
Ответ при успешном выполнении запроса включает:
- ID - идентификатор созданного инфоповода;
- source_id - идентификатор источника, к которому привязан пользователь, указанный как author.

1.9.2. Метод GET /grom/users/

Для получения информации о пользователях используется метод GET /grom/users/. Этот метод возвращает набор данных, необходимый для идентификации пользователей сервиса «ГРОМ 2.0» и сопоставления их данных с учетными записями в Терминале. Параметры, возвращаемые в ответе:
- ID - идентификатор пользователя;
- email - адрес электронной почты пользователя;
- country_regions - список доступных регионов.

	1.9.3. Метод GET /grom/info-units/statistics/

Для сбора информации о просмотрах инфоповода используется метод GET /grom/info-units/statistics/. С его помощью сервис «ГРОМ 2.0» будет собирать данные об эффективности созданных информационных поводов.

1.9.4. Права доступа

Для использования указанных API-методов создается новое право can_use_grom_api. Пользователи, обладающие этим правом, получают доступ к запросам на использование данных API-ручек.
Описание пользовательского сценария:
- пользователь заходит в сервис «ГРОМ 2.0» и создает видеоматериал для информационного повода;
- после завершения создания материала, пользователь нажимает кнопку «Экспортировать в Терминал»;
- сервис «ГРОМ 2.0» делает запрос к основной API-ручке. «Терминал» загружает видеофайл и создает инфоповод. В ответе указывает ID созданного инфоповода, «ГРОМ 2.0» его запоминает у себя;
- инфоповод создается сразу в статусе «На модерацию» от имени пользователя, чей ID был передан в систему. Источник проставляется автоматически — тот, к которому привязан пользователь. «Первоисточник» автоматически заполняется значением «ГРОМ»;
- модератор назначает инфоповод на СМИ, а выпускные редакторы прикрепляют ссылки на соцсети и другие ресурсы;
- сервис «ГРОМ 2.0», зная идентификатор инфоповода, через некоторое время запрашивает статистику и получает данные о просмотрах.
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